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Verfahren zur Betrugsverhinderung fur munz- oder banknotenbetatigte 

Automaten 

Die Erfindung betrifft ein Verfahren zur Betrugsverhinderung fur munz- oder 
banknotenbetatigte Automaten, insbesondere Waren- oder Dienstleistungs- 
automaten, bei denen der Verkaufsvorgang nach Einwurf von Munzen 
und/oder Eingabe von Banknoten nach Erreichen eines ausreichenden Kre- 
ditbetrages ausgelost bzw. die Dienstleistung zur Verfugung gestellt wird. 

Bei munz- und oder banknotenbetatigten Verkaufsautomaten wird ublicher- 
weise nach Eingabe der Zahlungsmittel ein Warenausgabevorgang ausge- 
lost, wobei vor Auslosung des Warenausgabevorganges in einer Prufeinrich- 
tung die Zahlungsmittel auf Echtheit gepruft werden. Es wird dabei auch bei 
gestuckelt eingegebenen Zahlungsmitteln der Gesamtwert der eingegeben 
Zahlungsmittel ermittelt und der Warenausgabevorgang erst ausgelost, 
wenn der Gesamtwert dem Wert der auszugebenden Ware entspricht. 



Bekannte Prufeinrichtungen ermitteln im allgemeinen Falschgeld mit grofier 
Sicherheit, wenn sie entsprechend empfindlich eingestellt sind. Dabei kommt 
es aber je nach eingestellter Empfindlichkeit entweder dazu, dass auch an 
sich gultige Zahlungsmittel abgewiesen werden oder dass falsche Zah- 
lungsmittel als echt erkannt werden. 

In der Vergangenheit hat sich herausgestellt, dass in betrugerischer Absicht 
den echten Zahlungsmitteln recht nahe kommende Falschungen verwendet 
werden, die nur von extrem empfindlich eingestellten Prufeinrichtungen er- 
mitteln werden konnen. Die bedeutet dann, dass die ublicherweise verwen- 
deten Prufeinrichtungen durch neue, extrem empfindlich einstellbare Prufein- 
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richtungen ersetzt werden miissen, wobei eine groGe Abweiserate auch gul- 
tiger Zahlungsmittel in Kauf genommen werden muss. 

Es hat sich herausgestellt, dass bei Betrugsversuchen mit gefalschten Zah- 
lungsmitteln in der Regel ein Zahlungsmittel eines bestimmten Wertes immer 
wieder verwendet wird. Man kann somit davon ausgehen, dass ein Betrugs- 
versuch vorliegt, wenn fur aufeinander folgende Bezahlvorgange stets Zah- 
lungsmittel des gleichen Wertes verwendet werden. 

Des weiteren kann davon ausgegangen werden, dass ebenfalls ein Betrugs- 
versuch vorliegt, wenn bestimmte Munz- oder Banknotenwerte in einer 
ubermaSigen (unnormalen) Haufigkeit verwendet werden. 

Der Erfindung liegt die Aufgabe zugrunde, Betrugsversuche bei miinz- oder 
banknotenbetatigten Automaten, insbesondere Waren- oder Dienstleis- 
tungsautomaten, durch gefalschte Zahlungsmittel, die bei aufeinander fol- 
genden Verkaufs- bzw. Zahlvorgangen verwendet werden, zu erkennen, 
schadensbegrenzende MaBnahmen einzuleiten, und damit den Betrieb der- 
artiger Verkaufsautomaten sicherer zu gestalten. 

Diese Aufgabe wird erfindungsgemaU dadurch gelost, dass die Munz- oder 
Banknotenstuckelung, d. h. die Zahlartfur jeden Zahlvorgang ermittelt wird, 
wobei ermittelt wird, welche Zahlarten bzw. Stuckelungsarten bis zum Errei- 
chen eines Kredits eingegeben wurde, dass die Zahlarten bzw. Stuckelungs- 
arten in Zahlartzahlern aufaddiert werden, dass bei Erreichen eines vorge- 
gebenen Grenzkriteriums ein Signal generiert wird, und dass das Signal ei- 
ner Logikschaltung zugeleitet und ein Zeitglied aktiviert wird, das den Betrieb 
des Automaten fur eine Zeitdauer verhindert 

Vorteilhafte Ausgestaltungen der Erfindung sind in den Anspruchen 2-3 
angegeben. 
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Eine weitere Losung der Aufgabe besteht darin, dass die Munz- oder Bank- 
notenstuckelung, d. h. die Zahlart fur jeden Zahlvorgang ermittelt wird, wobei 
ermittelt wird, welche Munz- oder Banknotenarten bis zum Erreichen eines 
Kredits eingegeben wurde, dass ermittelt wird, in welcher Haufigkeit bei 
mehreren Verkaufsvorgangen gleichartige Munzen oder Banknoten einge- 
geben wurden, dass bei Erreichen eines vorgegebenen Grenzkriteriurns ein 
Signal generiert wird, und dass das Signal einer Logikschaltung zugeleitet 
und ein Zeitglied aktiviert wird, das den Betrieb des Automaten fur eine Zeit- 
dauer verhindert. 

Weitere vorteilhafte Ausgestaltungen der Erfindung sind in den Anspruchen 
5-15 angegeben. 

Die mit der Erfindung erzielten Vorteile bestehen insbesondere darin, dass 
durch das Ermitteln der Zahlart, d. h. dem Erkennen welche Munz- oder 
Banknotenstuckelung fur einen Verkaufsvorgang verwendet wurden, bzw. 
welche Munz- oder Banknotenwerte ubermaliig haufig verwendet werden, 
abgeleitet wird, dass ein Betrugsversuch vorliegt. Somit konnen dann be- 
trugsverhindernde Maftnahmen eingeleitet werden. 

Diese Maftnahmen konnen darin bestehen, dass zunachst der Automat 
oder die Zahlungsmittelannahme fur eine gewisse Zeit ausser Betrieb ge- 
setzt wird, dass eine Kamera aktiviert wird, die den Benutzer des Verkaufs- 
automaten fotografiert, dass eine „Notrufmeldung" an den Betreuer des Ver- 
kaufsautomaten per Funk oder GSM / Telefon ausgelost wird. 

Nachfolgend wird die Erfindung naher beschrieben: 

Urn eine gewunschte Ware aus dem Verkaufsautomaten zu erhalten wird 
vom Benutzer in der Regel zunachst die Ware ausgewahlt und anschliefc- 
end Munzen oder Banknoten (Zahlungsmittel) in den Verkaufsautomaten 
eingegeben. Die eingegebenen Zahlungsmittel werden dabei in einem Munz- 
oder Banknotenprufer auf Gultigkeit gepruft. Sind die Zahlungsmittel als gul- 
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tig erkannt, werden deren Einzelwerte aufsummiert urn zu erkennen, ob der 
Kaufpreis Kredit K (Kaufpreis) fur die gewahlte Ware erreicht ist. 

Daneben wird die Zahlungsart, d. h. die Kombination der verwendeten Munz- 
und/oder Banknotenstuckelung bis zum Erreichen des Kredites K ermittelt. 
Diese Zahlarten werden in Zahlartzahlern Z aufaddiert, sodass erkennbar ist, 
welche Zahlarten verwendet wurden. Als Zahlart wird z.B. verstanden: Ein- 
gabe von drei 1 € Munzen, oder Eingabe von zwei 1 € Munzen und zwei 50 
Cent Munzen bis zum Erreichen eines Kredits. 

Dabei wird ermittelt, ob die aktuelle Zahlart von der zuletzt verwendeten 
Zahlart abweicht. 

Entspricht die aktuelle Zahlart der zuletzt verwendeten Zahlart wird ein Zahl- 
artzahler Z bei jedem gleichartigen Zahlvorgang (Verkaufsvorgang) urn den 
Wert 1 erhoht. 

Sofern ein Zahlart verwendet wird, die von der vorhergehenden Zahlart ab- 
weicht, bleibt der Zahler zunachst auf dem letzten Wert stehen, urn 
eventuell einen unterbrochenen Betrugsversuch herauszufiltern. 
Solange der Zahlartzahler einen Ausgangswert aufweist, der unterhalb eines 
voreinstellbaren Grenzwertes Z x liegt, wird bei Erreichen des Kaufpreises 
der gewahlten Ware der Verkaufsvorgang ausgelost und die vom Benutzer 
gewahlte Ware ausgegeben. 

Sobald der Zahlartzahler einen voreinstellbaren Wert Z x erreicht, kann da- 
von ausgegangen werden, dass betrugerische Zahlvorgange vorliegen. 

Wenn beispielsweise funf mal hintereinander die gleiche Zahlart verwendet 
wurde, kann angenommen werden, dass ein Betrugsversuch vorliegt. 
Ebenso kann von einem Betrug ausgegangen werden, wenn z. B. bei den 
letzten 10 Verkaufen der vorgegebene Grenzwert der Munzauswahi einer 
Munze Mi max erreicht wird. 

Es werden daher die Ausgangswerte Z x der Zahlartzahler Z mit einem 
Grenzkriterium (im Beispiel mit dem Wert funf) verglichen und bei Erreichen 



202-I7DE1-O.DOC 



des Grenzkriteriums wird ein Fehlersignal F generiert. Vorzugsweise ist vor- 
gesehen, dass das Grenzkriterium durch den Automatenbetreiber einstellbar 
ist. 

Dann wird ein Fehlersignal F generiert, das den Abbruch des Verkaufsvor- 
ganges auskist. 

Dazu wird das Fehlersignal F (erkannter Betrugsversuch) einer Auswertelo- 
gik zugeleitet. Die Auswertelogik lost jetzt verschiedene Ablaufe aus: 
Zunachst wird ein Zeitglied T aktiviert, das die Zahlungsmittelannahme des 
Verkaufsautomaten fur eine bestimmte Zeit T aU s ausser Betrieb setzt, sodass 
keine weiteren Betrugsversuche erfolgen konnen. Es kann dabei vorgesehen 
sein, dass nur die Annahme des Zahlungsmittels mit dem Wert, mit dern zu- 
vor der Betrugsversuch erfolgte, verhindert wird. Vorzugsweise kann vorge- 
sehen sein das die Zeit T aus , fur die die Zahlungsmittelannahme verhindert 
wird, einstellbar ist. Nach Ablauf der Zeit T aus wird der Zahlartzahler Z (Ver- 
kaufsvorgangszahler) auf 0 zuruckgesetzt. 

Es kann ggfs. auch vorgesehen sein, dass das Zeitglied T eine inkrementelle 
Funktion aufweist, wobei bei aufeinander folgenden Fehlersignalen (Be- 
trugsversuche) die Zeit jeweils verlangert wird, bis nach n Betrugsversuchen 
der Automat vollstandig ausser Betrieb gesetzt wird. 

Das Zeitglied T kann ggfs. auch eine Zeitfunktion SF () aufweisen, deren Ver- 
lauf (Dauer, Art und Weise) parametrierbar ist 

Es kann vorgesehen sein, dass die Auswertelogik im Fehlerfall (erkannter 
Betrugsversuch) eine Alarmsirene aktiviert. 

Es kann weiterhin vorgesehen sein, dass die Auswertelogik ein fotografi- 
sches Medium, vorzugsweise eine Digitalkamera, aktiviert, sodass der Be- 
nutzer fotografiert wird. 
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Weiterhin kann vorgesehen sein, dass die Auswertelogik eine Notrufmeldung 
auslost, die per Funk oder GSM / Telefon einer Storungsstelle, ggfs. einem 
Automatenbetreuer weitergeleitet wird. 

In einer weiteren Ausgestaltung der Erfindung kann vorgesehen sein, dass 
Der Zahlartzahler dahingehend ausgewertet wird, dass ermittelt wird, in wel- 
cher Haufigkeit gleichartige Munzen oder Banknoten fur die Zahlvorgange 
verwendet wurden. Ubersteigt die Haufigkeit ein vorgegebenes Grenzkriteri- 
um, wir ebenfalls ein Fehlersignal F generiert und der Betrieb des Automaten 
wie vorstehend beschrieben verhindert 

In einer weiteren Ausgestaltung der Erfindung kann vorgesehen sein, dass 
die Zeit T v zwischen zwei aufeinander folgenden Verkaufsvorgangen ge- 
messen wird. Bei sehr geringen Zeiten, d.h. unmittelbar aufeinander folgen- 
den Verkaufsvorgangen, kann man annehmen, dass ein Betrugsversuch vor- 
liegt. Die Zeit T v wird daher mit einem vorgegeben Grenzwert T w verglichen 
und liegt T v unterhalb dieses Grenzwertes, wird das Fehlersignal F generiert 
und der Betrieb des Automaten wie vorstehend beschrieben verhindert. 

Es kann vorgesehen sein, dass die Summe T vs der Zeiten T v fur mehrere 
aufeinander folgenden Verkaufsvorgangen ermittelt wird und mit einem 
Grenzwert (T Gr enz)n) verglichen wird. 

Liegt die Summe T vs unterhalb dieses Grenzwertes, wird das Fehlersignal F 
generiert und der Betrieb des Automaten wie vorstehend beschrieben ver- 
hindert. 

Vorzugsweise sind die Grenzwerte (Zeiten T w und/oder (T Gre nz)n ) durch den 
Automatenbetreiber (Aufsteller) einstellbar. Es kann aber auch vorgesehen 
sein, dass die maximalen Grenzwerte dynamisch und selbstandig ermittelt 
werden. Hierzu werden dann fur eine Anzahl von Verkaufsvorgangen die 
Zeiten T v betrachtet und eine mittlere „Normalzeit" ermittelt. Zu diesem Wert 
wird ein Zuschlagswert A M, A T addiert und der sich daraus ergebende 
Wert als Soll-Grenzwert M imax bzw.T Gren z verwendet. Dabei bedeutet M irna x 
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die maximale Anzahl von Munzen M jeder einzelnen Wertigkeit innerhalb der 
gleitend betrachteten letzten Zahlungsvorgange und T Gre nz die erlaubte 
Summe der Pausenzeiten (T vs ) zwischen den letzten Verkaufsvorgangen. 

Ublicherweise sind die Automaten mit einer Retourtaste versehen, wobei es 
moglich ist, den zuvor eingegebenen Munz- oder Banknotenbetrag zuruck- 
geben zu lassen, wobei nicht immer die originar eingegebenen Munzen oder 
Banknoten zuruckgegeben werden, sondern der der Eingabe entsprechende 
Gegenwert aus einem separaten Speicher ausgezahlt wird. Um zu verhin- 
dern, dass zunachst „ungultige" Zahlungsmittel eingegeben werden und 
dann mittels der Retourtaste gultige Zahlungsmittel zuruckerhalten werden, 
kann vorgesehen sein, dass die Anzahl der nacheinander erfolgenden Re- 
tourvorgange ermittelt, gezahlt wird. Ubersteigt die ermittelte Anzahl eine 
tiblichen Grenzwert, der auch wiederum vorzugsweise durch den Automa- 
tenbetreiber / Aufsteller einstellbar ist, wird das Fehlersignal F generiert und 
der Betrieb des Automaten wie weiter oben beschrieben verhindert 

Der Ablaut des vorstehend beschriebenen Verfahrens ist beispielhaft in drei 
Ablaufplanen, wobei die Programmablaufplane entsprechend DIN 66001 
ausgefuhrt sind, dargestellt und wird im folgenden naher erlautert. Es zeigen: 

Diagramm 1 ein Flussdiagramm fur den gesamten Ablauf, 
Diagramm 2 ein Flussdiagramm fur den Ablauf der Munzprufung, und 
Diagramm 3 ein Flussdiagramm fur den Ablauf der Zeitenuberprufung. 

Im Diagramm 1 ist der gesamte Ablauf des Verfahrens zur Verhinderung des 
Missbrauchs an munz- oder banknotenbetatigter Automaten dargestellt. 
Mit dem Startpunkt FD 1.0 ist die Funktionalitat des Gerates gegeben. 
Nach Einwurf beliebiger Munzen oder Banknoten wird zunachst das Errei- 
chen des notwendigen Kredites uberpruft. 

Ist der Kredit erreicht, wird die Pausenzeit zwischen dem Ende des letzten 
und dem Anfang des nachsten Zahl- oder Kreditvorganges festgestellt und 
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mit einem gleitend ermittelten Wert der sich aus einer Anzahl etlicher Ver- 
kaufsvorgange ergeben hat verglichen. 

Anschliefiend werden die Munzen in ihrer eingeworfenen Haufigkeit und ih- 
rer Wertigkeit innerhalb der gleitend betrachteten letzten Zahlungsvorgange 
uberpruft. 

Bleibt die in der Verzweigung ermittelte Pausenzeit im Rahmen der gleitend 
berechneten Werte zwischen zwei Verkaufsvorgangen, und wird gleichzeitig 
ermittelt, dass die Summe der Munzen der gleichen Wertigkeiten kleiner als 
ein vorgegebener Wert ist, so wird der Verkauf freigeben. 
Sind bei der Ermittlung die Pausenzeiten zwischen den Verkaufen kleiner als 
ein vorgegebener Grenzwert, der aus der gleitenden Summe der Pausenzei- 
ten resultiert, so wird ein Betrugsversuch abgeleitet und eine Sperrung des 
Automaten uber eine gewisse Zeit veranlasst. 

Ebenso wird bei der Feststellung, dass die Anzahl gleicher Munzen einen 
bestimmten vorgegebenen Wert uberschreitet, wird ebenfalls ein Betrugs- 
versuch abgeleitet, der zu einer Sperrung des Automaten uber eine gewisse 
Zeitfuhrt. 

Nach Ablauf der Sperrzeit wird der Automat wieder selbststandig in Betrieb 
gesetzt. 

Im Diagramm 2 ist der Prufablauf des Verfahrens fur die Ermittlung der Hau- 
figkeit von gleichen eingeworfenen Munzen dargestellt. 
Mit dem Startpunkt FD 1.0 ist die Funktionalitat des Gerates gegeben. 
Nach Einwurf beliebiger Munzen oder Banknoten wird zunachst das Errei- 
chen des notwendigen Kredites uberpruft. 

Dann wird uberpruft welche Munzart wie haufig eingeworfen wurde und an- 
schlieRend ob die maximale Anzahl der Munzen jeder Wertigkeit innerhalb 
der gleitend betrachteten letzten Zahlungsvorgangen liegt. 
Wird die maximal vorgegebene Anzahl Munzen gleicher Wertigkeit 
uberschritten wird ein Betrugsversuch unterstellt und z. B. eine 
zeitabhangige Sperrung des Automaten eingeleitet - ansonsten die gewahlte 
Ware ausgegeben. 
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Im Diagramm 3 ist der Prufablauf des Verfahrens fur die Ermittlung der er- 
laubten Pausenzeiten zwischen den Pausenzeiten der letzten Verkaufsvor- 
gange dargestellt. 

Mit dem Startpunkt FD 1.0 ist die Funktionalitat des Gerates gegeben. 
Nach Einwurf beliebiger Munzen oder Banknoten wird zunachst das Errei- 
chen des notwendigen Kredites uberpruft. 

Dann wird die Pausenzeit zwischen dem aktuellen und dem vorangegange- 
nen Kreditvorgang festgestellt und mit in die bereits gespeicherten, als giei- 
tend ermittelte Summe uber eine bestimmte Anzahl von Pausenzeiten auf- 
genommen und mit der maximal voreingestellten, erlaubten Grenzwert ver- 
glichen. 

Dabei wird jeweils eine bestimmte Anzahl von Pausenzeiten wie in einem 
Schieberegister summiert, und bei Ermittlung einer neuen Pausenzeit, die 
erste gemessene Pausenzeit verworfen (first in - first out). 
Werden die aktuellen Verkaufsvorgangszeiten wesentlich verkurzt uber meh 
rere Verkaufe gemessen, so wird daraus ein Betrugsversuch abgeleitet und 
z. B. eine zeitabhangige Sperrung des Automaten eingeleitet - ansonsten 
wird die gewahlte Ware ausgegeben. 

Nach Ablauf der Sperrzeit wird der Automat wieder selbststandig in Betrieb 
gesetzt. 
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Bezeichnungsliste: 



K = Kredit, eingegebener Betrag entspricht dem Warenwert 

(Verkaufspreis) 
Z = Zahlartzahler 

Zx = Ausgangswert des Zahlartzahlers 

F = Signal, Fehlersignal 

Tgus = Zeitdauer der Sperrung 

T v = Zeit zwischen aufeinander folgende Verkaufsvorgange 

(zwischen dem Krediterreichen aus Vorgang 1 und dem 
Einwurf der Munzen bei Vorgang 2, usw.) 

Tw = Vorgabezeit fur aufeinander folgende Verkaufsvorgange 

A v = Anzahl von Verkaufsvorgangen 

Z = Zeitglied 

SF( ) = Zeitfunktion des Zeitgliedes Z 

Tvs = Summe der Zeiten T v mehrer aufeinander folgender Ver- 
kaufsvorgange 

(T G ren 2 )n = Grenzwert 

(Sollwert) fur die Summenzeit der Verkaufsvorgange T vs 

Mj m ax = maximaler Grenzwert einer Munz-/Banknoten-Art oder 
Wertigkeit 

AM = Zuschlagswert der Anzahl einer Munz-/Banknoten-Art 
AT = Zuschlagswert zur Summenzeit 2T V 
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Verfahren zur Betruqsverhinderunq fur munz- oder banknotenbetatigte 

Automaten 

Patentanspruche 

1 . Verfahren zur Betrugsverhinderung fur munz- oder banknotenbetatigte 
Automaten, insbesondere Waren- oder Dienstleistungsautomaten, bei 
denen der Verkaufsvorgang nach Einwurf von Munzen und/oder Ein- 
gabe von Banknoten nach Erreichen eines ausreichenden Kreditbe- 
trages ausgelost bzw. die Dienstleistung zur Verfugung gestellt wird, 
dadurch gekennzeichnet, 

dass die Munz- oder Banknotenstuckelung, d. h. die Zahlart fur jeden 
Zahlvorgang ermittelt wird, wobei ermittelt wird, welche Zahlarten bzw. 
Stuckelungsarten bis zum Erreichen eines Kredits (K) eingegeben 
wurde, 

dass die Zahlarten bzw. Stuckelungsarten in Zahlartzahlern (Z) aufad- 
diertwerden, 

dass bei Erreichen eines vorgegebenen Grenzkriteriums ein Signal (F) 
generiert wird, und 

dass das Signal (F) einer Logikschaltung zugeleitet und ein Zeitglied 
(T) aktiviert wird, das den Betrieb des Automaten fur eine Zeitdauer 
(Taus) verhindert. 

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, 

dass der Ausgangswert (Z x ) des Zahlartzahlers, bei dem das Signal 
(F) generiert wird, einstellbar ist. 
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3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, 
dass bei aufeinander folgenden Zahlvorgangen mit unterschiedlicher 
Stuckelung, d. h. mit unterschiedlicher Zahlart der Zahlartzahler (Z) 
zuruckgesetzt wird. 

4. Verfahren zur Betrugsverhinderung fur munz- oder banknotenbetatigte 
Automaten, insbesondere Waren- oder Dienstleistungsautomaten, bei 
denen der Verkaufsvorgang nach Einwurf von Munzen und/oder Ein- 
gabe von Banknoten nach Erreichen eines ausreichenden Kreditbe- 
trages ausgelost bzw. die Dienstleistung zur Verfugung gestellt wird, 
dadurch gekennzeichnet, 

dass die Munz- oder Banknotenstuckelung, d. h. die Zahlart fur jeden 
Zahlvorgang ermittelt wird, wobei ermittelt wird, welche Munz- oder 
Banknotenarten bis zum Erreichen eines Kredits (K) eingegeben wur- 
de, 

dass ermittelt wird, in welcher Haufigkeit bei mehreren Verkaufsvor- 
gangen gleichartige Munzen oder Banknoten eingegeben wurden, 
dass bei Erreichen eines vorgegebenen Grenzkriteriums ein Signal (F) 
generiert wird, und 

dass das Signal (F) einer Logikschaltung zugeleitet und ein Zeitglied 
(T) aktiviert wird, das den Betrieb des Automaten fur eine Zeitdauer 
(Taus) verhindert. 

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, 

dass das Zeitglied (T) eine Zeitfunktion (SF () ) aufweist, deren Verlauf 
(Dauer, Art und Weise) parametrierbar ist. 

6. Verfahren nach einem der vorstehenden Anspruche, dadurch ge- 
kennzeichnet, 

dass die Logikschaltung, d. h. das Zeitglied (T) derart auf einen 
Munz- oder Banknotenprufer einwirkt, dass die Annahme von Munzen 
oder Banknoten dieser Wertigkeit fur eine Zeitdauer (T aus ) verhindert 
wird. 
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7. Verfahren nach einem der vorstehenden Anspruche, dadurch ge- 
kennzeichnet, 

dass die Zeitdauer (T aus ) des Zeitgliedes (T) einstellbar ist. 

8. Verfahren nach einem der vorstehenden Anspruche, dadurch ge- 
kennzeichnet, 

dass die Zeitdauer (T aU s) des Zeitgliedes (T) eine inkrementelle Funk- 
tion aufweist, wobei die Zeit bei aufeinander folgenden Betrugsversu- 
chen jeweils verlangert wird. 

9. Verfahren nach einem oder mehreren der vorstehenden Anspruche, 
dadurch gekennzeichnet, 

dass die Zeit (T v ) zwischen zwei aufeinander folgenden Verkaufsvor- 
gangen gemessen wird, und 

dass bei Unterschreiten einer vorgegebenen Zeit (T w ) bei einem oder 
einer vorgegebenen Anzahl (A v ) von Verkaufsvorgangen (Z T v ), ein 
Signal (F) erzeugt wird, das den Betrieb und danach die Verkaufe fur 
eine Zeitdauer (T aus ) verhindert. 

10. Verfahren nach einem oder mehreren der vorstehenden Anspruche, 
dadurch gekennzeichnet, 

dass die Zeiten (T v ) zwischen zwei aufeinander folgenden Verkaufs- 
vorgangen gemessen wird, 

dass bei mehreren aufeinander folgenden Verkaufsvorgangen deren 
Summe (T vs ) ermittelt wird, 

dass die Zeit (T vs ) mit einem Grenzwert ((T Gr enz)n) verglichen wird, und 
dass bei Unterschreiten diese Grenzwertes ein Signal (F) erzeugt 
wird, das den Betrieb und danach die Verkaufe fur eine Zeitdauer 
(Taus) verhindert. 

1 1 . Verfahren nach Anspruch 9 oder 10, dadurch gekennzeichnet, 
dass die Zeit (Tw) und/oder ((T Gre n2)n) einstellbar ist. 
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12. Verfahren nach einem oder mehreren der vorstehenden Anspruche, 
dadurch gekennzeichn t, 

dass die maximalen Grenzwerte (M imax ) sowie (T Gr enz) dynamisch und 
selbstandig uber eine Anzahl (A v ) von betrachteten Verkaufsvorgan- 
gen ermittelt werden und uber einen Zuschlagswert (A M, A T) der 
kunftige Grenz-Sollwert ermittelt wird. 

13. Verfahren nach einem oder mehreren der vorstehenden Anspruche, 
dadurch gekennzeichnet, 

dass die Anzahl der Retourauslosungen uber mehrere nacheinander 
erfolgende Verkaufsvorgange ermittelt wird, und 
dass bei Erreichen eines voreinstellbaren Grenzwertes das Fehlersig- 
nal (F) generiert wird. 

14. Verfahren nach einem oder mehreren der vorstehenden Anspruche, 
dadurch gekennzeichnet 

dass durch das Signal (F) eine Schaltungsanordnung aktiviert wird, 
durch die eine Notrufmeldung / Storungsmeldung per Funk oder GSM 
/ Telefon ausgelost wird. 

15. Verfahren nach einem oder mehreren der vorstehenden Anspruche, 
dadurch gekennzeichnet, 

dass durch das Signal (F) ein fotografisches Medium, vorzugsweise 
eine Digitalkamera, aktiviert wird mit dem der Benutzer des Verkaufs- 
automaten registriert wird. 
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Verfahren zur Betruqsverhinderunq fur munz- oder banknotenbetatigte 

Automaten 

Zusammenfassung: 

Zur Betrugsverhinderung fur munz- oder banknotenbetatigte Automa- 
ten, insbesondere Waren- oder Dienstleistungsautomaten, bei denen 
der Verkaufsvorgang nach Einwurf von Munzen und/oder Eingabe von 
Banknoten nach Erreichen eines ausreichenden Kreditbetrages aus- 
gelost bzw. die Dienstleistung zur Verfugung gestellt wird, wird vorge- 
schlagen, die Munz- oder Banknotenstiickelung, d. h. die Zahlart fur 
jeden Zahlvorgang zu ermitteln, wobei ermittelt wird, welche Zahlarten 
bzw. Stuckelungsarten bis zum Erreichen eines Kredits (K) eingege- 
ben wurde, die Zahlarten bzw. Stuckelungsarten in Zahlartzahlern (Z) 
aufzuaddieren, bei Erreichen eines vorgegebenen Grenzkriteriums ein 
Signal (F) zu generieren, und das Signal (F) einer Logikschaltung zu- 
zuleiten und ein Zeitglied (T) zu aktivieren, das den Betrieb des Auto- 
maten fur eine Zeitdauer (T aus ) verhindert. 
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tpi= [t(n+1) - t(n)] 

(Beispieltp1=t2-t1) 



MI-MI+Aizah! eingeworfener Ml 
M2=M2+/Vizah( eingeworfef\ar M2 v 



Agenda: 

t>i = Pausen- 
zeitzwischen 
dem Ende des 
letzten und dem 
Anfang des 
nachsten Kredit- 
vorgangs. 

Mi= Munze Oder 
Banknote Oder 
entsprechendes 
physisches Zahlungs- 
rnittel der Wertigkeit i 



(MiMax)n = Maximale 
Anzahl der MQnze M jeder 
einzelnen Wertigkeit i 
innerhalb 

der gieitend betrachteten 
letzten nZahlungs- 
vorgange. 



(Tgrenz)n = maximal erlaubte 
Summe der Pausenzeiten 
(tpi) zwischen den letzen 
n Verkaufsvorgangen 

S(tpi)n = Die gieitend zu 
bildende Summe uberalle 
Pausenzeiten der letzen n 
Verkaufe 




Diagramm 1 
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M1=M1+Anzah) eingevuorfener Ml 
M2=M2+Ar>zahl eingeworfener M2 
Allgem.: (Mi=Mi+Anzahl eingeworfener Mi) 



J 






No 




r 


[ Verkauf ! J 



Agenda: 

tpi = Pausen- 
zeit zwischen 
dem Ende des 
letzten und dem 

Anfang des 
nachsten Kredit- 
vorgangs. 



Mi = Munze oder 
Banknote oder 
entsprechendes 
physisches 
Zahlungs- 

mittel der Wertigkeit i 



(MiMax)n = Maximale 
Anzahl der Munze M 
jeder einzelnen 
Wertigkeit i innerhalb 
der gleitend 
betrachteten 
letzten n Zahlungs- 
vorgange. 



Dsagramm 2 



3/3 



Start FD: 1,0 




G 



pi = [t(n+1)- t(n)] 

(Beisplel tp1=t2-t1:) 




Yes 





No 






[ Verkauf ! 



Agenda: 

tpi = Pausen- . 
zeit zwischen 
dem Ende des 
letzten und dem 
Anfang des 
nachsten Kredit- 
vorgangs. 

Mi = Munze oder 
Banknote oder 
entsprechendes 
physisches 
Zahlungs- 

mittel der Wertigkeit i 



(Tgrenz)n = maximal erlaubte 
Sumtne der Pausenzeiten 
(tpi) zwischen den letzen 
n Verkaufsvorgangen 



2(tpi)n = Die gleitend 
zu bildende Summe 
uber alle Pausenzeiten 
der letzen n Verkaufe 




Diagramm 3 



